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Crna Gora
Opstina Tivat
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: Tivat, 7 7 -03- 207 .

Na osnovu ¢lana 57 Zakona o lokalnoj samoupravi (,SI list RCG*, br. 42/03, 28/04, 75/05, 13/06 i
»Sl. list Crne Gore", br 88/09, 3/10, 38/12, 10/14, 57/14, 3/16), ¢lana 13 stav 1 tacka 12 Zakona o
sistemu unutrasnjih finanskih kontrola u javnom sektoru (,SI. list Crne Gore*, br. 73/08, 20/11, 30/12 i
34/14) i Clana 6 stav 1 alineja 2 Pravilnika o nacinu i postupku uspostavljanja i sprovodjenja finansijskog
upravljanja i kontrole (,SI. list Crne Gore®, br. 37/10), na prijedlog Rukovodioca Sluzbe za informacione
sisteme i zajedni¢ke poslove Predsjednik opstine donosi

1. IT Politike

Digitalne informacije koje posjeduje ops$tina i svi zaposleni vlasni$tvo su opstinske uprave i
prema njima se mora postupati odgovorno i u skladu sa pravilima koris¢enja sistema informacionih
tehnologija.

Svi podaci koje opstina posjeduje i koji ¢ine vrijedne informacije moraju imati zadovoljene
standarde sigurnosti kroz kontrolu pristupa, osiguravanje dostupnosti i integriteta podataka.

Opstina Tivat upravlja domenom mreznih sistema i servisa konfigurisanim sa nazivom:
tivat.local u kom su povezani svi opstinski serveri, korisni¢ki radunari i drugi mrezni uredaji kao i
serverski i korisnicki nalozi koji se koriste unutar ovog domena. Upravljanje navedenim resursima u
domenu opétinske lokalne radunarske mreze je centralizovano i obavlja se putem Windows Domenskih
Servera i Aktivnog Direktorijuma na opétinskim Windows sistemskim serverima. Domenski serveri
kontroli$u i sprovode politike osnovnih pode$avanja radunara i korisnickih naloga.

Primjenjuje se politika obavezne promjene administratorskih i korisnickih $ifri u periodu ne duzem
od 90 dana (3 mjeseca). Korisni¢ka $ifra mora da zadovolji pravilo kompleksnosti, tj. svaka $ifra mora da
sadrzi minimum 7 karaktera i mora da sadrzi najmanje tri od navedene &etri vrste alfanumerickih
znakova: malo slovo, veliko slovo, broj i znak.

Imena korisni¢kih raCunara podlijezu definisanom standardu po $ablonu: <skracenica od tri slova
za organ>-<ime i prvo slovo prezimena korisnika>. Korisnicka imena se definisu po $Sablonu:
<ime>.<prezime>. Za davanje imena racunarima i kreiranje korisni¢kih naloga zaduzena je IT sluzba.

O definisanju prava pristupa sistemima i podacima svih zaposlenih brinu starjesine organa, a
sprovodi ih IT sluzba. IT sluzba prima zahtjeve za kreiranjem i izmjenama korisnickih naloga na
opstinskim IT sistemima, $to mora biti u dokumentovanoj formi sa jasno definisanim smjernicama, gdje
pored osnovnih podataka, organa i poslova koje zaposleni obavljaju treba odrediti i pripadnost
sigurnosnim grupama i kategorijama koje dozvoljavaju pristup sistemima, servisima, programima i
podacima potrebnim za rad zaposlenog.

Pristup internetu svim zaposlenima u poslovnoj LAN mrezi je kontrolisan i filtriran od strane
firewall uredaja kojim upravlja IT sluzba. Definisane su generalno dvije kategorije pristupa internetu:

1. Za sve zaposlene filtriran je saobraéaj i zabranjen je pristup: neprimjerenom web sadrzaju
(ekstremisticke grupe, zlostavljanje, diskriminacija, sadrzaj samo za odrasle, on-line igre i sl.),
sigurnosno rizicnom sadrZaju (zarazene web stranice, spam i hakerske stranice), servisima sa
velikim opterecenjem internet protoka (internet radio, TV i drugi audio i video media streaming, i
torrent i peer-to-peer fille sharing) i socijalnim mrezama (Facebook, Instagram, Twitter i sl.).

2. Za starjesine organa u odnosu na ograni¢enja iz prve kategorije eksplicitno je dozvoljen pristup
socijalnim mrezama, i video i audio streeaming servisima za potrebe posla.

lzuzetno, uz pismeni zahtjev i adekvatno obrazloZenje starjesine organa, IT sluzba moZe omoguciti
pristup druge kategorije odredenom zaposlenom.
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Kompletna poslovna e-mail komunikacija odvija se iskljugivo putem sluzbenih e-mail adresa sa
domena opstinativat.com, dok svi zaposleni moraju da koriste adekvatan e-mail potpis, u skladu sa
odlukom opstinskog rukovodstva.

Svi digitalni podaci kojima opétina i zaposleni raspolazu i koje koriste u poslu moraju biti sacuvani
u potpunosti na opstinskim serverima, na backup serveru, a serverski sistemi i podaci i na off-site
backup hard diskovima. Korisni¢ki podaci sa ra¢unara se backup-uju na centralni backup server
automatski, sa svakog opstinskog radunara, za svakog korisnika u domenu Opstine Tivat. Off-site
backup se vrsi rotacijom na sedmi¢nom nivou eksternih hard diskova zastiéenih enkripcijom.

IT sluzba je odgovorna za razvoj IT infrastrukture kroz planiranje i pracenje rada, odrzavanje
rada postojecih IT sistema i servisa, i sprovodenje backupa svih serverskih podataka i konfiguracija
sistema. Nabavku IT opreme (racunari, monitori, tampadi, skeneri, serveri, mrezni uredaji i ostala
periferna oprema) planira i sprovodi IT sluzba uz konsultaciju sa organima korisnicima. Nabavku
specificnih informacionih sistema za rad odredenih organa ili vise njih, potrebno je da organi planiraju i
sprovode uz uzu struénu konsultaciju sa IT sluzbom.

IT oprema i informacioni sistemi nabavljeni kroz donacije ili projekte u kojima odredeni organ
Opstine Tivat participira, od strane tog organa moraju biti prijavijeni IT sluzbi i uz konsultaciju sa njom
biti integrisani u sistem Opstine Tivat i stavljeni u funkciju.

Sva IT oprema i informacioni sistemi nabavljeni mimo prethodno navedene politike nece biti
integrisani u IT sistem Opstine Tivat, niti ¢e IT sluzba biti odgovorna za funkcionisanje istih.

Podacima koji se koriste u radu i ¢uvaju se u sistemu mora se osigurati dostupnost i integritet
istih, tj. onemogucavanje neovlascéene izmjene podataka. Osnova dostupnosti i integriteta podataka je
pracenje svih izmjena na sistemima, nad podacima i dokumentovanje istih uz jasno definisanje
procedure oporavka sistema, servisa i podataka. Jedan od naéina osiguravanja dostupnosti i integriteta
Je pravljenje redovnog backup-a i arhiviranja podataka.

Instalacija svakog software-a i omogucavanje novog servisa na serverima i mreznim uredajima
se kategoriSe kao izmjena nad sistemom i mora se dokumentovati. Zahtjev za izmjenom mora da bude
poslat u pismenoj formi i odobren od organa &iji je sistem ili &iji su podaci viasnigtvo. IT sprovodi
zahtjeve za izmjenama nad sistemima samo ukoliko je dobio pismeni zahtjev sa ovlaséenjem i
odobrenjem od nadleznih za svaki od sistema ponaosob, $to znadi da mora biti jasno definisano
vlasnistvo pojedinih organa nad sistemima i podacima koje opstina koristi za obavljanje poslova.

Nije dozvoljeno instaliranje i koriSc¢enje bilo kojeg software-a od strane zaposlenih koji nije
odobren od IT sluzbe. IT sluzba nije duzna da se brine, instalira, konfigurise ili odrzava i ne snosi
odgovornost za bilo kakve sisteme, opremu ili licne podatke koji nijesu u vlasnistvu opstine i nepotrebni
su za obavljanje posla.

IT je duzan da svakom novom zaposlenom evidentira primopredaju opreme i sprovede osnovnu
obuku za pristupom i kori$¢enjem sistema. Takode ga mora upoznati sa IT politikama. Zaposleni je
duzan da potpiSe saglasnost sa politikama i potvrdu da je prosao osnovnu IT obuku.

IT sluzba vrsi interni popis cjelokupne IT opreme i informacionih sistema kojima Opstina Tivat
raspolaze. IT sluzba je duzna da uvijek posjeduje evidenciju svih sistema, opreme i lokacije gdje se
nalazi ista. Takode mora da ima evidenciju instaliranih software-a, kupljenih licenci i termina trajanja,
kao i garancije trajanja i podrske nabavljene opreme. Za svaki sistem kojem istice podrska proizvodaca
je potrebno planirati adekvatnu zamjenu, jer se isti izlaze pove¢anom riziku od iznenadnog ispada u
radu i nemogucnosti dovoljno brze popravke i oporavka bez pretrplienih gubitaka, uz eventualno
nastajanje neplaniranih finansijskih tro$kova.

Svoj operativni rad IT sluzba prati kroz radne naloge i pisanje operativnih logova svakodnevnih
zadataka. IT sluzba vodi evidenciju na sedmi¢nom i mjese¢nom nivou o broju utrogenih sati po svakom
organu i na kojim zadacima, broju poslatih zahtjeva i broju zavréenih zahtjeva.
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2. IT Procedure

1. Prijava novog zaposlenog / promjena radnog mijesta zaposlenog / prestanak
zaposlenja:

Obrazac zahtjeva

« Starjedina organa 3alje zahtjev * Novi zaposleni | Promjena radnog * Otvara domenski serverski nalog zaposlenog
IT sluibi mjesta | Prestanak zaposljena * Pridrutuje nalogu sigurnosne grupe pristupa:
= Ime i prezime * mreinim | internet resursima,
= Zvanje S,
* Organ * programimai
* podacima
= Ufa organizaciona jedinica « Alurira kontakt liste
* email adresa (da/ne) * Pripremaraéunar
* fiksni telefon (da/ne) * Kreira email nalog i konfigurite ga
* mobilni telefon (da/ne) * Omogucava rad u dozvoljenim programima

* Sprovodi obuku zaposlenom o koridéenju sistema |

* raéunar (da/ne) upoznava ga sa IT politikama
k J * Programi koje koristi + Dok j tirane korake oty ja /
= Pristup server Share-u i nivo prava "T'°[mi““9"‘?°¥' Epetienog ) -
ri a (da /n . * IT sluZba arhivira potpisan dokument o primopredaji
. g :“I"p l: /ne 'I prava pristupa) IT opreme i saglasnost raposlenog da se upoznao sa IT
stalo ..

politikama i da ce ih se pridriavati u radu

* *** Ako je u pitanju promjena radnog mjesta ili
prestanak zaposlenja -> ukida prethodni nalog |
evidentira isto

. J \_ Y,

*U prilogu je obrazac zahtjeva: OTV-ITProc01-kreiranje/promjena korisni¢kog naloga

*U prilogu je obrazac: OTV-ITProc01-primopredaja opreme

2. Sprovodenje izmjena nad informacionim sistemom:

iedi i i * Prima zahtjev i pokrece posl
. sta?eibma organa %alje zahtjev « Naziv organa » Dhasichin J::::n o lans skl
IT sluzbi
* Datum * Osigurava backup podataka i konfiguracija koji se
« Sistem na kojem se vrsi mijenjaju prije poéetka rada
izmjena + Vodi detaljne logove o sprovedenim izmjenama na
« Opis posla / Kakva izmjena je sistemima . ) )
potrebna * Nakon zavrienih izmjena kreira backup sistema i svih

podataka
* Uz primljeni zahtjev evidentira zabiljetku o:
* datumu i terminu trajanja implementacije

* Ko traii izmjenu
« Ko odobrava izmjenu

= Vanjski konsultant (da/ne) * vrijednosti troskova IT sluibe
« Ostale napomene * angaZovanju vanjskih konsultanata
L\ j + Arhivira realizovan zahtjev i obavjestava organ o

izvrienom poslu

. v

o

*U prilogu je obrazac zahtjeva: OTV-ITProc02-sprovodenje izmjena nad informacionim
sistemom
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®|
3. Omogucavanje udaljenog pristupa:
Obrazac za udaljeni pristup g EN e kojem je omogucen
; Hla udaljeni pristup

* Ime i prezime * Popunjava obrazac * Nakon obavljenog posla $alje povratni
« Kontakt podaci « Osigurava backup podataka i konfiguracija koji dokument sa informacijama o:
* Naziv Firme se mjenjaju prije poéetka rada * Datumu i terminu trajanja posla
* Opis posla i predvideno * Kreira novi ili omogucava postojeci korisnicki * Opis obavljenog posia

trajanje nalog za udaljeni pristup * Opis napravijenih izmjena nad
* Naziv sistema za koji treba * Vodi detaljne logove o sprovedenim izmjenama sistemom

odobriti pristup na sistemima
* Ko zahtjeva intervenciju * Nakon zavrienih izmjena kreira backup svih
* Ko odobrava intervenciju podataka i konfiguracija ponovo

» Onemogucava udaljeni pristup nakon
obavljenog posla
. J \ J

*U prilogu je obrazac za udaljeni pristup: OTV-ITProc03-omoguéavanije udaljenog pristupa

4. Evidencija incidenata:

* Popunjava inicijalne podatke o nastalom incidentu sa opisom manifestacije istog
* Rjesava incident ukoliko je u moguénosti ili 3alje pripremljenu formu izvjestaja o incidentu ukoliko vanjski konsultant vr&i intervencije
* Ispunjava izvjedtaj o incidentu sa slede¢im informacijama:
* Opis preduzetih koroka
* Opis nastalih izmjena u sistemu
* Objasnjenje to je preduzeto da se isti slu¢aj ne panovi
* Prijedlozi za unaprijedenje
* Arhivira popunjenu formu izvjedtaja o incidentu kad je isto rje§eno i obavjestava nadleine o ishodu
* Ukoliko je incident uzrokovao pokretanje novih projekata, obavjeétava nadleinu osobu iz uprave i sprovodi inicijativu J

e

*U prilogu je obrazac izvjestaja o incidentu: OTV-ITProc04-izvjestaj o incidentu

5. Backup procedure:

* REDOVAN BACKUP: \

* Svakodnevna provjera automatskog backup-a servera baza podataka i serverskih dokumenata
* Sedmicna provjera backup-a arhivskih podataka na eksternim memorijskim medijumima

* Sedmicna provjera backup-a serverskih konfiguracija (virtuelni serveri)

* Sedmitna provjera backup-a korisnickih podataka na centralnom BACKUP repozitorijumu

* BACKUP NA ZAHTJEV

* Rutno pokretanje backup-a konfiguracija servera i opreme prije sprovodenja izmjena konfiguracija
* Dokumentovanje sprovodenja koraka izmjena konfiguracija servera, mreine i druge opreme

* Ruéno pokretanje backup-a konfiguracija servera i opreme nakon sprovodenja izmjena konfiguracija

* OFF-SITE BACKUP (ARHIVA)
* Sedmicna rotacija arhivskih hard diskova na "off-site" lokaciju

\. J
*Kreiran je excel dokument evidencije backup plana: OTV-ITProc05-BACKUP plan
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6. Evidencija administrativnih korisni¢kih naloga na sistemima :

« ODRZAVANJE KATALOGA ADMINISTRATIVNIH KORISNICKIH NALOGA | 3IFRI:

* Vodenje evidencije logova promjena $ifri administratorskih naloga

* Periodicna, najmanje 3-mjesena promjena ifri administratorskih naloga
*RADITI OPREZNO jer moZe doci do prestanka rada nekih servisa koje ti nalozi pokre¢u

* Dokumentovanje svake promjene Sifri ili nivoa prava pristupa administratorskog naloga

* Katalog svih administrativnih korisnickih naloga i $ifri potrebno je aZurirati nakon svake vece promjene, a najmanje
tromjese¢no, i tuvati interno u elektronskom i §tampanom obliku na sigurnoj lokaciji, i na off-site lokaciji

7. Pracenje performansi rada informacionih sistema i IT sluzbe:

* Uz pomoc sistema konfigurisanih za pracenje performansi rada informacinih sistema i servisa redovno prati rad istih
* Na dnevnom nivou se prate sve izmjene konfiguracija sistema krititnog nivoa:
* "Core" LAN mreZa, Serveri, Sistemski i poslovni servisi (programi i baze podataka), Antivirusna zastita, Serverski Backup
sistemi
* Takode se evidentiraju zadaci pruzanja podréke op3tinskim organima, svi zahtjevi za izmjenama Informacionog sistema
kao i Incidenti prema gore postavljenim procedurama za pomenuto.
* Na sedmi¢nom nivou se prate parametri rada osnovnih sistema i servisa i o istima se izvjestava:
* Rukovoadilac sluibe detaljno na sedmi¢nom nivou
* Uprava sumarno na mjeseénom nivou

\. y,

*Pracenje izmjena nad konfiguracijama se wr§i putem software-a konfigurisanog za ovu
namjenu: Spiceworks Inventory Management

*Pregled i izvjestavanje dogadaja Antivirusnih prijetnji se nalazi u: McAfee ePO konzoli

*Pregled i izvjestavanje dogadaja prijetnji sa interneta su evidentirani u logovima uredaja:
Fortinet 80c

* Kreiran je excel dokument evidencije pra¢enja rada IT sluzbe: OTV-ITProc07-support logs

OBRADPIVAC,

Goran Bozovi¢, dipl. psiholog
v.d. Rukovodilac Sluzbe za informacione
sisteme i zajednicke pos

ozoo)c

/
DOSTAVLJENO:

@ Svim loklanim organima Opstine Tivat
2. FMC menadzeru

3. Na oglasnoj tabli

4. Arhivi
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ZAHTJEV
za kreiranje/promjenu korisnickog naloga

Vrsta zahtjeva: [0 Novi zaposleni O Promjena radnog mjesta [ Prestanak zaposlenja
Naziv organa:

Ime i prezime

Zvanje

Uza org.

jedinica:

Zaposlenom omoguciti: Opis (popunjava IT Sluzba)

Email adresa [JDa 0[O Ne

Fiksni telefon: JDa [ONe

Mobilni telefon: ODa ONe

Racunar: (O Da [Ne

Pristup “Server (ispod navesti prava pristupa specifi¢nim folderima na

share” folderima: [ Da [ONe  server share-u, ako ima — popunjava starjesina organa)
Prava pristupa:

Lista poslovnog software-a (programa) koje zaposlenom treba omoguéiti da koristi:

Komentar:

STARJESINA ORGANA DATUM




Datum

OPSTINA TIVAT

PRIMOPREDAJA IT OPREME

Naziv organa:

Ime i prezime

Zvanje

Email adresa:

Broj telefona:

PC raCunar (tip i model)
Serijski broj

Inventarski broj

Predao/la

Primio/la N Datum
Vratio/la

Preuzeo/la Datum

Monitor (tip i model)
Serijski broj

Inventarski broj

Predao/la et
Primio/la

Vratio/la Biaiicam
Preuzeol/la

Stampac (tip i model)
Serijski broj

Inventarski broj

Predao/la
. Datum
Primio/la .
Vratio/la Datum
Preuzeo/la o
Ostala IT oprema 1.
2.
3.
Serijski brojevi 1. Inv. brojevi 1.
2. 2
3. 3
Predaol/la Dat
Primio/la S
Vratio/la DN

Preuzeo/la
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ZAHTJEV

za sprovodenje izmjena nad informacionim sistemom

Naziv organa:

Datum:

Trazi izmjenu:

Odobrava izmjenu:

Naziv sistema nad
kojim se trazi
izmjena:

Opis posla / kakva izmjena je potrebna :

Zahtjeva li angazovanje vanjskih konsultanata: [ Da O Ne
Ukoliko da, koja je firma u pitanju i ko je osoba za kontakt:

Ostale napomene:

STARJESINA ORGANA

ST R SN e N i e e AN R BB E T MR AR B b a vl | e e

DATUM
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OBRAZAC
za omogucavanje udaljenog pristupa

Ime i prezime:

Naziv firme:

Kontakt podaci:

Naziv sistema
kojem se pristupa:

Termin trajanja
udaljenog pristupa: Od: Do:

Zahtjeva intervenciju:

Odobrava intervenciju:

Opis planiranog posla i predvideno trajanje:

IT SLUZBA

DATUM

ATV 1T PSP s e e maw vt 1 28 i 0A 6t s a2 bom = 2 2as
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1IZVJESTAJ O INCIDENTU — PROBLEMU br.

[Naslov]
Prijavio: Naziv firme:
Sistem: o Ime konsultanta:
Status: - Podetak rada:
Procjenjen iznos nastale Stete: Kraj rada:
Komentar: UtroSeno sati:

OPIS INCIDENTA:
<Ovdje tekst opisa incidenta>

ISTORIJA INCIDENTA | NASTALIH PROBLEMA:
Datum (dd.mm.yyyy);
- [Tok deSavanja]
- [Tok deSavanja]
[Tok desavanja]
Funkcionalnost sistema: vracene radne funkcije

PREDUZETI KORACI ZA RJESAVANJE INCIDENTA:
Datum (dd.mm.yyyy);
<Ovdje tekst opisa preduzetih koraka za rjeSavanje>

STATUS TRENUTNOG RJESENJA | IZVRSENE IZMJENE SISTEMA:

<opis statusa>

§TO SMO URADILI DA SE INCIDENT NE PONOVI - NAUGENE LEKCIJE:

<opis statusa=>

POKRENUTI OPERATIVNI ZADACI PROJEKTI:
<ukoliko postoje, koji projekti su pokrenuti ovim incidentom=>

IT SLUZBA
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